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1. Random Image

官方给出的加密代码如下：

#!/usr/bin/env python

import Image
import random

def get_color(x, y, r):
  n = (pow(x, 3) + pow(y, 3)) ^ r
  return (n ^ ((n >> 8) << 8 ))

flag_img = Image.open("flag.png")
im = flag_img.load()
r = random.randint(1, pow(2, 256))
print flag_img.size

enc_img = Image.new(flag_img.mode, flag_img.size)
enpix = enc_img.load()

for x in range(flag_img.size[0]):
  for y in range(flag_img.size[1]):
    t = random.randint(1, pow(2, 256)) % 250
    enpix[x,y] = t

for x in range(flag_img.size[0]):
  for y in range(flag_img.size[1]):
    if im[x,y] < 250 :
      s = get_color(x, y, r)
      enpix[x,y] = s

enc_img.save('enc' + '.png')

加密后的图片如下（enc.png）：
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分析加密代码主要就是当原来的像素小于250的时候就经过get_color()来获得相应的像素值。

get_color()这个函数就是取(x**3+y**3) r̂的最后8位，虽然不能直接求出r,但是只要知道其最后八位就可以了。可
以用暴力从0-255。初始化enc.png的像素的时候都是取250的模的所以应该都是小于250,对于那些大于250的值
一定是从get_color()中获得。

(1) 先获得像素点大于250的点

import Image

enc_img=Image.open('enc.png')
im=enc_img.load()
count=0

for x in range(enc_img.size[0]):
    for y in range(enc_img.size[1]):
        if im[x,y]>=250:
            print x,y,im[x,y]
            count+=1

print count

一部分的结果如下：

1317 64 251
1323 29 254
1325 27 254
1326 61 251
1330 43 253
1334 44 254
1335 45 250
1344 37 251
1345 54 255
1347 32 253
1347 40 253
1347 48 253
1347 56 253
1350 32 254
1350 56 254
1353 59 250
1366 29 251
1366 59 253
1368 37 251
1372 54 254

在其中随便选中一点来实现暴力求解r



def get_color(x, y, r):
    n = (pow(x, 3) + pow(y, 3)) ^ r
    return (n ^ ((n >> 8) << 8 ))

for i in range(256):
    if get_color(1372,54,i)==254:
        print i
        break

beyond@beyond ~/下载 $ python dec3.py 
38

r 的结果是38,则可以反解出相应的图片

import Image

enc_img=Image.open('enc.png')
im=enc_img.load()
count=0

dec_img=Image.new(enc_img.mode,enc_img.size)
print enc_img.mode
depix=dec_img.load()

for x in range (enc_img.size[0]):
    for y in range(enc_img.size[1]):
        if im[x,y]>=250:
            depix[x,y]=0
        elif (x**3+y**3)^38==im[x,y]:
            depix[x,y]=0
            print x,y
        else:
            depix[x,y]=255
print enc_img.size
dec_img.save('flag1'+'.png')

结果如下：

2. Hidden flag

直接用burp suit手抓包如下：



HTTP/1.1 200 OK
Server: nginx
Date: Thu, 15 May 2014 00:43:11 GMT
Content-Type: text/html; charset=utf-8
Connection: keep-alive
Vary: Cookie, Accept-Language
X-Frame-Options: SAMEORIGIN
x-flag: ASIS_b6b?244608c2?c2e869cb56?67b64?b1
Content-Language: en-us
Set-Cookie: csrftoken=MnyNAPazKJLrEELqOTWPRlt7ODCNm3Yz; expires=Thu, 14-May-2015 00:42:56 GMT; Max-Age=31449600; Path=/
X-XSS-Protection: 1; mode = block
X-Content-Type-Options: nosniff
X-Hacker: Don't Be A Jerk
X-Powered-By: ASIS
Content-Length: 3731

可以看到x-flag有四个问号，再看下提交flag的网页的代码：

$(document).on('hidden.bs.modal', function (e) {
    e.preventDefault();
    $(e.target).removeData('bs.modal');
    
});
    var i=0;

    var result=['Please try again!', 'Try harder!', 'Your answer is not correct!', 'The submitted flag is not correct!', 'False flag!', 'Wrong answer!', 'Sorry!'];
    var final_result="Do you want to hack me?";

$('#flag_submission').submit(function(e){
    e.preventDefault();
    var shaObj = new jsSHA(document.forms["flag_submission"]["id_flag"].value, "TEXT");
    var hash = shaObj.getHash("SHA-256", "HEX");
    var shaObj2 = new jsSHA(hash, "TEXT");
    var hash2 = shaObj2.getHash("SHA-256", "HEX");
    if (document.forms["flag_submission"]["check"].value !== hash2) {
        if ($("#id_flag").next().length == 0){
            $('<div class="alert alert-danger" id="answer" />').insertAfter('#id_flag');
        }
        if (i++>6){
            $('#answer').removeClass('alert-danger').addClass('alert');
            $('#answer').text(final_result);
        }
        else $('#answer').text(result[Math.floor(Math.random() * 7)]);
        return false;
    }

可以看出上面是两次sha-256,再和check value的值比较，check value也可以从网页中获得是： 

<input id="id_check" name="check" type="hidden" value="61e18627ead3caaf56c89140e11533491ea3cc7b405d3e4d95bba333860c0acc" />

现在可以直接暴力求解这四个字符了。代码如下：



import hashlib

hexs="0123456789abcdef"

for a in hexs:
    for b in hexs:
        for c in hexs:
            for d in hexs:
                flag='ASIS_b6b%s244608c2%sc2e869cb56%s67b64%sb1' %(a,b,c,d)
                flaghash=hashlib.sha256(flag).hexdigest()
                flaghash=hashlib.sha256(flaghash).hexdigest()
                if flaghash=='61e18627ead3caaf56c89140e11533491ea3cc7b405d3e4d95bba333860c0acc':
                    print a,b,c,d
                    print flag
                    break

代码运行如下：

beyond@beyond ~/code/code-python $ python hiddenflag.py
9 f 0 b
ASIS_b6b9244608c2fc2e869cb56067b64bb1

3. Prying ears

89504e470d0a1a

打开文件是一个pcap文件，在wireshark里面观察可以看到很多dns，这里第一个dns的地址是
89504e470d0a1a.asis.io，这个89504e470d0a1a是png的开始的几个数据，叫做magic numbers.所以可以猜
测应该是所有的dns请求的地址的第一部分组合成了一个Png图片。

先是用dns.flags == 0x8180 and dns.qry.name matches "[0-9a-f]{14}.asis.io" 来过滤出所有的
dns,如下图



再就是选择file---> export specified packets

保存好后可以直接用string来提取此文件中的字符串，用grep过滤出所有的十六进制的字符串，再用tr命令去
除换行符号。

beyond@beyond ~/下载 $ strings qweqwe.pcapng | grep '^[a-z0-9]\{14\}$' | tr -d '\n' > test.txt



再将test.txt转化成相应的二进制png就可以了。

beyond@beyond ~/下载 $ xxd -r -p test.txt out.png

最后的图片如下：

4.  White noise

这个图片先是直接rgb展开看下具体内容：

from PIL import Image

im = Image.open("foto.png")
rgb_im = im.convert('RGB')
#size is 256 by 256
for x in xrange(0,255):
  for y in xrange(0,255):

    r, g, b = rgb_im.getpixel((x, y))
    print str(r) + " " + str(g) + " " + str(b)

结果如下：

R   G   B

128 80 239

128 171 83

128 165 100

128 136 219

128 165 161

128 68 224

128 119 60

…

可以猜测结果与r无关,只与gb有关。这个g,b的值可能就是坐标的值，取前256*256/2个直接涂点就可以得到（128可能是告诉
我们取一半的点就可以了）



from PIL import Image

im=Image.open("foto.png")
rgb_im=im.convert('RGB')
i=0
c=[]
d=[]

dec_img=Image.new('L',(256,256))
depix=dec_img.load()

for x in range(256):
    for y in range(256):
        depix[x,y]=255

for x in xrange(0,255):
    for y in xrange(0,255):
        r,g,b=rgb_im.getpixel((x,y))
        print str(r)+" "+str(g)+" "+str(b)
        depix[int(g),int(b)]=0
        c.append(int(g))
        d.append(int(b))
        i=i+1
    if i >= 32768:
        break

dec_img.save('steg'+'.png')

print max(c)
print max(d)
print i

输出的图片如下：
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