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考察要点：

文件分离

zip伪加密

图片隐写

解题步骤

1. 文件分离

首先尝试用binwalk 分离

得到两个文件，其中zip压缩包是带有密码的。 
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但是解压后得到两个一模一样的文件。

尝试用foremost分离

2.Zip伪加密

使用ZipCenOp.jar清除密码 
使用方法：

java -jar ZipCenOp.jar r 00004035.zip 
解压后能看到一张一模一样的图。

3.图片隐写

使用了一种常见的图片隐写方式（盲水印），需要用到一个脚本。

https://download.csdn.net/download/mtdhg/10608919

https://download.csdn.net/download/mtdhg/10608919

	Bugku-杂项-2B-WriteUp
	Bugku-杂项-2B-WriteUp
	考察要点：
	解题步骤
	1. 文件分离
	首先尝试用binwalk 分离
	尝试用foremost分离

	2.Zip伪加密
	3.图片隐写



